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Excrcicel (5 points)

1y Citez deux situations, dans lesguelles la mise en place d'un részau local sans Nl s"avere
nécessaire (Jpoint;

2y Quels inconvénients majeurs presentent les rescaux sans fils par mpport aux tescaus
cables = i powty

31 Donner deux exemples d'éléments qui perturbent la propagation des signaux sans fil dans
Vawr (' point)

4) Compléier en justilant le iableau swvant (7podni)
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3)

Quels sont les équipements nécessaires pour metire en place un réseain Wili ? répondre
pour tous fes cas de déploiement 7 ¢ poin

Exercice? (8§ points)

1}
2}

Quelles bandes de fréquences utilisent les normes 802,10 a. b et g ? et quelles techniques
de modulation (2paeinis)

Pourgquo fa méthode d'aceés CSMAYCD utilisée par les réseaux Elhernet n'est pas adaptes
pour les eéseanx Wifl 7 ¢l podan)

3) Dans tout cet cxercice. nous considérons un réseau wifi en mode inlrastructure avec
réservation de canal dont les paramétres sont donnés dans le tableay suivan!

Paramitre Vuleur

Temps DIFS 30 us

Temps SIFS ) 10 s

Temgps entéie phvsigue 192 usg )

Taille emtéte 3 octets

MAL pour les donndes -

Taille des donndes de conrile de 14 octels

" ACK

Taille des données de condle du 120 petels

RT=

Taille des données de contréle du 19 oclels |

TS

Temps de backoll moven

310 ps

Juel est le débit d envol réel de cetle station {avee et sans le mécanisme RTS/CTS) 41 elle
emel avee un débi physigue de | Mb's des trames avant 1000 octets de donndes. uliles, On
suppasera gu’il n'y a pas de collision et gue le temps de backoft utilisé entre chaque trame
carrespand aun remps de backol moven donne dans le tableau (Gpainis)

4)

8

L'n espion &7indfiltre dans un résea Wi-Fi et en prend le contrdle avee son PO portable. 11
envaie la trame MAC suivante (Fmodnel:
A0 8000 TEQL 0200 0000 LEOT 02 0600 (K LE 07 08 09 00 FF 00 FF ... (hexadécimal).

Estl-ce gque |'espion pgit comme un point d acces ou une station
Qruellc st son adresse source?

Exerciced idpoaines)

21

Citer el décrire brigvement trois mesures servant @ la sécurisation des infrasteuciures Win
1,3 poinis)

O suppose que 8TA posséde une clel symétrigque k pré-pariagée avee AP, Lors de la

connexion de STA 2 un réseau local Wikt avec AP, le protocole d’authentification

utilise peut étre abstrait par le protccole suivant (2, 3painis):

STA —» AP [ 5TA

AP — 5TA :ar

STA < AP ! rae b

Une fois 'authentification réalisée, les messapes échangés entre STA et AP sont

chiffrés avec k (la clef de chiffrement est la méme que celle utilisée pour Mauthemification).
Cuellels) fonction{s) de securné ce protocole remplit-it
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(uels défauts comparte-1-il selon vous ?

Hemarque : STA - station moebile, AT : Point d'aceés vAP  nombre aléatoire génére par le

point d'acees

Exerciced (Apoints)

Choisir wutes les réponses commecles :
[. La technigque OFDM cst utiliste

a. en Wi-Fi

b.en WikiAX

¢, pour ameliorer |a sécurite

. La technologie WiMAX
ceonvient aux conditions LS

. canvient aux conditons NLOS
¢, Lonvicnt aux zones ruriles
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. La technologie WikdAX
a. est plus codteuse que Wi-Fi
bu utilise les mémes féquences gue Wikl

¢. offte une meilleure qualitg de service (Qo5) que Wi-Fi
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